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1. Indledning til Statens Administrations
digitale Igsninger

Statens Administration stiller administrative ydelser til rddighed for statslige
og selvejende institutioner, som beskrevet 1 Generel servicebeskrivelse for de falles
lon- og regnskabsadministrative ydelser i staten. Servicebeskrivelsen for de digitale
losninger fastsetter rettidigheder og forpligtelser for Statens Administration
og institutionerne og beskriver roller for institutionen og Statens Administra-
tion, herunder rollen som databehandler.

I medfer af finansloven er Statens Administration forpligtet til at stille administra-
tive ydelser til radighed for statslige- og selvejende institutioner. Til udferelsen af
Statens Administrations administrative ydelser anvendes flere af @konomistyrel-
sens fallesstatslige digitale losninger, samt en rakke digitale losninger som Statens
Administration er systemejer af. Indevarende servicebeskrivelse omhandler digi-
tale losninger Statens Administration ejer, og som har brugergranseflade ud mod
institutioner, der aftager Statens Administrations ydelser. De digitale losninger er
Lonportalen, Serviceportalen, Epicenteret, Kundeportalen og www.fleksbarsel.dk.

1.1 Forretningsomradet
I folgende afsnit uddybes de digitale losninger som Statens Administration er sy-
stemejer af. De fem digitale losninger oplistes nedenfor:

Statens Administration benytter Lonportalen, der er en blanketlosning. Der er
krav om virksomhedens digitale signatur for at kunne tilga Lonportalen samt en
serskilt oprettelse som 2. godkender for at fa adgang til at oversende til Statens Ad-
ministration, herudover er der indbygget systemunderstottet funktionsadskillelse.

Lonportalen handterer bestillinger vedrerende lon og refusion.

Statens Administration benytter Serviceportalen, der er en sagsbehandlingslos-

ning, som anvendes til system-support til @konomistyrelsen og Statens Administra-
tion.

Serviceportalen anvendes ved henvendelser om folgende digitale losninger:

e Brugeradministration (Alle relevante digitale losninger)

e Statens Lonlosning (SLS/HR-Lon og Statens Pensionssystem)

e konomi og Regnskab (Navision Stat, RejsUd, IndFak (og SDI fra ultimo
2024)

e Statens BI-Rapportering (LDV og ISOLA)

e Ovrige (Campus og Opsatning af Nemhandelsregistreringer)

Side 3 af 13



Serviceportalen er ikke en del af det statslige systemlandskab, idet det benyttes som
et kommunikationsvarktej mellem Statens Administration og institutionerne.

Statens Administration benytter Epicenteret, som beskriver opgavesnittet mel-
lem kunderne og Statens Administration og beskriver Statens Administrations op-
gavevaretagelse.

Epicentret er ikke en del af det statslige systemlandskab, idet det benyttes som do-
kumentation for processer, der udfores af Statens Administration.

Statens Administration benytter Kundeportalen, der anvendes af Statens Admi-

nistration og de institutioner, der aftager Statens Administrations ydelser.

Kundeportalen er ikke en del af det statslige systemlandskab, idet det benyttes som
et opslagsvark pa data og viden internt i Statens Administration, og som institutio-
ner anvender til at holde sig orienteret om aftalegrundlag, medereferater, drejebog,
rapportering pa servicemal, kontaktoplysninger og andre informationer af relevans
for institutionerne og Statens Administration.

Statens Administration benytter www.fleksbarsel.dk, der anvendes til at indbe-
rette arsvaerk samt barsels- og refusionsanmodninger for institutioner tilknyttet De

Tvarministerielle Ordninger (TMO). Der er krav om anvendelse af digitalt medar-
bejdercertifikat (MitID Erhverv) for at kunne indsende de enskede anmodninger.

1.2 Institutioner og aftagere
Aftagerne af Statens Administrations administrative ydelser er primart medarbej-
dere 1 administrative funktioner.

Aftagerne af Lonportalen er primart medarbejdere i HR-funktioner og medarbej-
dere med ansvar for at sende bestillinger til Statens Administration pa endringer i
lon og refusion.

Aftagerne af Epicenteret er primeart medarbejdere, der anvender Statens Admini-
strations administrative ydelser.

Aftagerne af Serviceportalen er administrative medarbejdere med behov for sup-
port pa de fzllestatslige administrative systemer og ydelser stillet til radighed af
Okonomistyrelsen og Statens Administration.

Aftagerne af Kundeportalen er primart for administrative medarbejdere til vedlige-
holdelse af stamdata, information og kundeaftaler.

Aftagerne af www.fleksbarsel.dk er primart medarbejdere i HR-funktioner med an-
svar for at ansege om barsels- og fleksjobrefusioner gennem De Tvaerministerielle
Ordninger.
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1.3 Funktionalitet

Statens Administration understotter en rackke administrative processer. Statens Ad-
ministration kan som udgangspunkt ikke udfere en opgave uden forudgaende be-
stilling fra institutionen.

Den digitale losnings funktionalitet skal understotte funktionsadskillelsen i overens-
stemmelse med regnskabsbekendtgorelsen.

Nedenfor er beskrevet den funktionalitet, Statens Administrations digitale losninger
understotter:

Pa statens-adm.dk fremgar oplysninger om hvilke lonadministrative processer, Lon-
portalen understotter.

Epicenteret understotter administrative processer inden for:

e Proceslandskab

e  Opgavesplit

Kundeportalen understotter vidensdeling og aftalegrundlag mellem Statens Admini-
stration og institutionen og indeholder:

e Aftalegrundlag

e Rapportering af servicemal

e Modeaktiviteter med opfolgende aktionspunkter
e Kontaktoplysninger

e Drejebog med procesrelaterede specifikationer

e Stamdata

Serviceportalen understotter administrative processer inden for:

e Brugeradministration
e [Kundehenvendelse
e Systemsupport

www.fleksbarsel.dk understotter indberetninger af:

e Arsvark for institutioner tilknyttet De Tvarministerielle Ordninger
e Refusionsanmodninger til den statslige fleksjobordning
e Refusionsanmodninger til den statslige barselsfond
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1.4 Vejledninger
Vejledninger til digitale losninger bliver publiceret og lobende opdateret pa Statens
Administrations hjemmeside under ’portaler’.



2. Generel ansvarsdeling pa digitale

l@sninger

Statens Administration har ansvaret for at udvikle og vedligeholde de fem
digitale losninger; Lonportalen, Serviceportalen, Epicenteret, Kundeporta-
len og www.fleksbarsel.dk. Dette afsnit omhandler den generelle ansvarsde-

ling mellem institutionen, Statens Administration og leveranderen.

Den generelle ansvarsdeling mellem Statens Administration og institutionerne, der

aftager de digitale losninger er beskrevet i tabel 2.1 nedenfor.

Tabel 2.1

Skema over ansvarsdeling for de fen digitale lgsninger, herunder Lan-, Service- og Kundeportalen,
Epicenteret og www.fleksbarsel.dk

Element
Produktstrategi

Udvikling og vedligehold

Drift

Applikationsforvaltning

Dokumentation

Statens Administration

Statens Administration fastlaegger
strategi for udvikling af
lgsningerne

Statens Administration er
ansvarlig for vedligehold og
videreudvikling af lgsningerne.

Statens Administration ferer
kontrol med, at leverandgren
leverer en sikker og stabil drift,
herunder lever op til de
servicemal, der er fastlagt i
kontrakten.

Statens Administration er

ansvarlig for i samarbejde med
leverandgren at implementere
releases med ny funktionalitet.

Statens Administration er
ansvarlig for at sikre, at
leverandgren lever op til sine
forpligtelser om at udarbejde og
vedligeholde dokumentation, samt
at den leverede dokumentation
tilpasses statens behov.

Statens Administration er
ansvarlig for, at
brugervejledninger udarbejdes og
vedligeholdes.

Institutionen
Ikke relevant.

Institutionen er ansvarlig for at
indrapportere fejl til Statens
Administration.

Repreesentanter fra
ministeromraderne deltager i
Statens Administration brugerfora
med henblik pa sparring om
udviklingen af lgsningen.

Institutionerne skal til hver en tid
have en navngiven driftsansvarlig,
som meldes ind til Statens
Administration. Den
driftsansvarlige er den primaere
kontaktperson for Statens
Administration og er forpligtet til at
felge op pa henvendelser.

Institutionen er ansvarlig for at
videreformidle relevant materiale
og viden om releases og ny
funktionalitet til lokale brugere.

Institutionen sikrer, at den
institutionsspecifikke
dokumentation, der ligger for og
efter ydelsen, f.eks.
regnskabsinstruks og
Iznkontrolplan, er ajourfart.
Institutionen sarger for at
udarbejde materiale om relevante
lokale forretningsgange, der skal
supplere Statens Administrations
procesbeskrivelser.

Derudover er institutionen
ansvarlig for at dokumentere
administrativt materiale,
beslutninger og handlinger mv. i
institutionens eget journalsystem.
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Tabel 2.1

Skema over ansvarsdeling for de fen digitale lgsninger, herunder Lan-, Service- og Kundeportalen,
Epicenteret og www.fleksbarsel.dk

Element
Brugeradministration

Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Udbud

Licens

Statens Administration

Brugeradministration af den
enkelte lgsning er beskrevet under
punkt 5.

Statens Administration varetager
1. 0g 2. linje support af
lgsningerne via Serviceportalen
hos Statens Administration.

Statens Administration kan
yderligere eskalere supportsager
til leverandgren.

Statens Administration har lagt
vejledninger til de digitale
lgsninger tilgaengelig pa
https://statens-adm.dk/portaler/
Statens Administration har ansvar
for at sikre, at leveranderen lever
op til sine forpligtelser til at
understgtte den ngdvendige
sikkerhed i anvendelsen af
lzsningen, samt gaeldende dansk
og europeeisk lovgivning.
Desmere har Statens
Administration ansvaret for at
indfgre passende tekniske og/eller
organisatoriske foranstaltninger
for at @ge sikkerheden i
lgsningerne.

Statens Administration er forpligtet
til at serge for, at Igsningerne
understatter
databeskyttelsesforordningen
(GDPR). Dette er bl.a. sikret i kraft
af kontrakt og
databehandleraftale.

Statens Administration paser og
kontrollerer, at leverandaren
efterlever
databeskyttelsesforordningen.

Statens Administration sikrer, at
Igsningerne understatter sikker
sletning af personoplysninger.

Revisionen af Statens
Administration som styrelse og
shared service-center varetages
af Rigsrevisionen. Revisionen sker
i overensstemmelse med
opgavesplittet.

Statens Administration
gennemfgrer udbud i henhold til
geeldende regler.

Statens Administration s@rger for
via en kontrakt med leverandgren,
at der er hjemmel til at anvende
den enkelte Igsning.

Institutionen
Beskrevet under punkt 5.

Ikke relevant

Institutionen er ansvarlig for at,
foretage sidemandsoplaering.

Institutionen sikrer, at opsaetning
og anvendelse af Igsningen
overholder relevant lovgivning og
revisionskrav.

Institutionen er ansvarlig for, at de
data og de behandlingsaktiviteter,
som institutionen foretager i
lzsningerne, tilretteleegges i
overensstemmelse med GDPR-
reglerne.

Institutionerne er ansvarlige for at
gere Statens Administration
opmaerksom pa evt. fejl.

Ikke relevant.

Ikke relevant.

Anm: Opgavesplittet fremgar ikke af denne setvicebeskrivelse. Aftaler med andre shared service-centre/administrative felles-

skaber fremgir ikke af denne servicebeskrivelse.
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3. Dataansvar

Statens Administration har rollen som databehandler pa vegne af de dataan-
svarlige institutioner.

3.1 Statens Administration som databehandler

Statens Administration modtager og behandler personoplysninger som led i vareta-
gelsen af sine myndighedsopgaver som offentlig myndighed. Statens Administration
behandler f.eks. personoplysninger i forbindelse med bestillinger i den digitale los-
ning Lenportalen.

Statens Administration behandler personoplysninger i rollen som databehandler pa
vegne af de pigzldende dataansvarlige statslige myndigheder/institutioner.



4. Naglekontroller

Statens Administration sikrer, at der bliver gennemfort en rakke automati-
serede og manuelle noglekontroller relateret til den digitale losning Lenpor-
talen, der skal sikre en sikker og korrekt drift. Statens Administrations vare-
tagelse af Epicenteret, Kundeportalen, Serviceportalen og www.fleksbar-
sel.dk fordrer ikke, at der foretages automatiserede noglekontroller.

Statens Administration har en reekke noeglekontroller, som tilsikrer korrekt admini-
stration. Statens Administration vil til enhver tid tilsikre, at der foretages relevante
administrative kontroller, for at verificere at den administrative proces bliver gen-
nemfort ved brug af grunddokumentation fra institutionen. Afsnittet herunder vil
vere afgraenset til kontroller, der udferes i forbindelse med varetagelse af opgaver i
Statens Administrations digitale losninger, med fokus pa sikkerhedsforanstaltninger
der er indbygget i Lonportalen.

4.1 Beskrivelse af noglekontroller pa de digitale losninger
Noglekontroller i Lonportalen udger de vigtigste kontroller, der knytter sig til sikker
og korrekt drift af losningen, som Statens Administration har ansvaret for. Nogle-
kontrollerne relateret til Lonportalen knytter sig blandt andet til, at data ikke er 2n-
dret af uvedkommende, samt foranstaltninger der sikrer, at brugere af Lonportalen
kun har adgang til data, som de har et arbejdsbetinget behov for at tilga.

Af tabel 5.1 nedenfor fremgir en liste over noglekontroller knyttet til Lonportalen.
Tabel 5.1 deekker systemunderstottede noglekontroller, dvs. automatiske sikker-
hedsforanstaltninger, der er indbygget i losninger. Tabel 5.2 dekker manuelle, her-
under it-athengige, noglekontroller, som Statens Administration sikrer gennemfort.
It-athengige kontroller er kontroller, der har en automatiseret del og en manuel del,
hvor den manuelle del er afthengig af den automatiserede del. Tabel 5.2 dakker der-
for generel sikkerhed for de fem digitale losninger.
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Tabel 4.1

Automatiserede ngglekontroller, som Statens Administration sikrer gennemfort

Kontrolmal
Brugerstyring og
adgangsrettigheder

Verifikation og dataintegritet

Verifikation og dataintegritet

Logning og tjek af afvigelser

Logning og tjek af afvigelser

Tabel 4.2

Beskrivelse Foranstaltningstype

Lenportalen sikrer funktionsadskillelse, sa en Forebyggende
Ienbestillingsblanket med indvirkning pa
lenudbetaling, ikke kan gennemfgres alene.

Lenportalen sikrer, at en 2. godkender i en Forebyggende
Ignadministrativ proces ikke kan aendre i data.

Lenportalen sikrer, at lokale administratorer alene er Forebyggende
berettiget til at se og sendre data tilknyttet
insitutionens egne medarbejdere.

Lenportalen sikrer logning af hvem, der tilgar Opdagende
I@sningen og brugerhandlinger.

Lgnportalen sikrer logning af brugeroprettelser og  Opdagende
rettighedstildelinger.

Manuelle, herunder it-afhaengige neglekontroller, som Statens Administration sikrer gennemfort

Kontrolmal
Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Brugerstyring og
adgangsrettigheder

Beskrivelse Foranstaltningstype

Statens Administration fgrer kontrol med backuppensForebyggende
anvendelighed.

Statens Administration gennemgar og tester Forebyggende /
beredskabsplanen for de digitale Izsninger. Afhjeelpende
Statens Administration fgrer kontrol med, at Forebyggende

implementerede aendringer i den digitale lgsning
overholder den gaeldende informationssikkerhed.

Statens Administration fgrer arligt tilsyn med Forebyggende
leverandgrerne.
Statens Administration gennemgar Forebyggende

sikkerhedsopdateringer for at sikre, at alle planlagte
opdateringer, herunder sikkerhedsopdateringer, er
implementeret.

Statens Administration fgrer kontrol med det opsatte Forebyggende /
logningsniveau. Det kontrolleres, om Opdagende
logningsniveauet er afstemt med Statens

Administrations forretningsbehov.

Statens Administration fgrer kontrol med, at der ikke Opdagende
er persondata i test-miljget.

Statens Administration fgrer kontrol med, at egne Forebyggende /
brugere af de digitale lgsninger er autoriseret til de  Opdagende
tildelte roller.

Side 11 af 13



Side 12 af 13

5. Brugeradministration

Administrationen af brugeradgange skal sikre nem adgang for autoriserede
brugere og forhindre uautoriseret adgang til losningen.
(@ (@

5.1 Brugerstyring for Lonportalen

Statens Administration tilsikrer, at der ved institutionen bliver oprettet en decentral
brugeradministrator i forbindelse med oprettelse af den pagaldende longruppe.
Rollen giver rettighed til at tildele organisationens brugere adgang og rettigheder. Al
adgang til Lonportalen sker gennem verificering med MitID Erhverv.

5.2 Brugerstyring for Serviceportalen
Statens Administration sikrer oprettelse af kundekort i Serviceportalen med valide
kundedomaener, herefter kan institutionen oprette sig som bruger pa portalen.

Institutionerne kan ikke tildele brugeradgange. Brugere, der indgar i administrative
fellesskaber, kan gennem bestilling hos Statens Administration fa adgang til at ind-
melde supportsager for flere institutioner.

For yderligere informationer om Serviceportalen henvises til Statens Administrati-
ons hjemmeside.

5.3 Brugerstyring for Kundeportalen

Statens Administrations tildeler efter institutionens enske én administratoradgang
til Kundeportalen. Administratoren kan efterfolgende give ovrige brugere adgang til
relevante CVR-numre i Kundeportalen.

For yderligere information om brugerstyring pa Kundeportalen, se vejledning pa
Statens Administrations hjemmeside.

5.4 Brugerstyring for Epicenteret

Statens Administration har til ansvar at tilsikre institutionens adgang.

Institutionen kan finde information om Epicenteret pa Statens Administrations
hjemmeside.

5.5 Brugerstyring for www.fleksbarsel.dk

Adgang til www.fleksbarsel.dk sker gennem verificering med MitID Erhverv. Insti-
tutioner tilknyttet De Tvarministerielle Ordninger fremgar af finansloven. Statens
Administration sikrer, at kun institutioner tilknyttet ordningen fremgar af
www.fleksbarsel.dk.



statens-adm.dk
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