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1. Konklusion

Kontor for Revision og Tilsyn (KRT) i Finansministeriets departement udferer til-
synet med Statens Administration (SAM). Tilsynet med SAM omfatter ogsa de for-
pligtelser, der pahviler SAM som databehandler 1 henhold til databeskyttelsesfor-
ordningen (GDPR). Kunderne er informeret om tilsynsmodellen i de indgdede da-
tabehandleraftaler, og det er heri aftalt, at KRT arligt udarbejder en rapportering
om tilsynet med SAM som databehandler, som deles med kunderne.

KRT konkluderer overordnet saledes:

Tabel 1
Overordnet konklusion

Vurderingsgrundlag Samlet modenhedsvurdering
Basal beskyttelse Hgj beskyttelse
Den basale beskyttelse sikrer, at kravene i GDPR er opfyldt. Tilsynet har
fokus pa:
. Intern regulering (krav til databehandlere), jf. afsnit 3.2.1.

. Databehandleraftaler (krav til databehandleraftalen), jf. afsnit 3.2.2.
. Fortegnelse (krav til indholdet af databehandlerens fortegnelse), jf.

afsnit 3.2.3.
. Oplysning (kontrol med databehandleren - tilsyn), jf. afsnit 3.3.
Effektiv beskyttelse Effektiv beskyttelse

Den effektive beskyttelse sikrer en databeskyttelse gennem:
. Internt regelseet (politikker og procedurer), jf. afsnit 3.2, tabel 3.

. Et ledelsessystem (Anneks A i 1ISO27001), jf. afsnit 3.2.4, tabel 4.

. Risikovurdering og -styring (risikobaseret tilgang til behandlingssik-
kerhed - passende sikkerhedsniveau), jf. afsnit 3.2.4.

. Dokumentation (pavise/dokumentere overholdelse af GDPR krav), jf.
afsnit 3.2.

Opgaven, der udferes af SAM som databehandler pa vegne af den dataansvarlige
(kunden) i SAM, er reguleret i en databehandleraftale. Aftalen beskriver SAM’s for-
pligtelser i relation til behandling af personoplysninger. Disse forpligtelser fremgar
af artikel 28 1 GDPR.

Det gennemforte tilsyn har vist, at SAM efterlever de krav, der er fastsat i artikel
28, og som bl.a. fastlegger, at SAM kun ma behandle personoplysninger efter in-
struks fra kunden, herunder hvorvidt SAM kan overfore personoplysninger til et
tredjeland eller en international organisation, og at SAM ivarksztter passende for-

anstaltninger.

Tilsynet har baseret konklusionen pa felgende vasentlige elementer:
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e Atder foreligger godkendte leverandertilsynsnotater for de to anvendte un-

derdatabehandlere. De leverancer/setvices, som SAM modtager fra de pa-
gxldende underdatabehandlere, er pa et tilfredsstillende niveau.
Pa KRT’s anbefaling vil SAM fremadrettet anfore i tilsynsnotatet, om SAM
for det pagxldende ar har modtaget underretning ved brud pa persondata-
sikkerheden. SAM har for 2022 oplyst, at de ikke har modtaget underretning
om brud ifm. dette ars leverandortilsyn.

e At der foreligger en ajourfort oversigt over behandlingsaktiviteter. Endvi-
dere har SAM foretaget et review af oversigten, som ikke gav anledning til
yderligere fra SAM.

e At der foreligger en genbesogt risikovurdering rettet mod de registrerede.
SAM har registreret én it-service med risiko "Middel”. Handlingsplanens
tiltag har SAM afsluttet primo juli 2022.

e Atder er iverksat tekniske foranstaltninger efter artikel 32, stk. 1, litra ¢ og
d, for at undga brud pa persondatasikkerheden. Flere af foranstaltningerne
er omfattet af KRT’s tilsyn med SIT. P.t. har vurderingen af det gennem-
forte tilsyn varet tilfredsstillende. En sarbarhedsscanning af diverse sites i
SAM har ikke kravet yderligere handling fra SAM.

e Atder foreligger en oversigt over sikkerhedshaendelser. Oversigten viste en
registrering af 38 handelser 1 2022, og 5 hendelser er fortsat 1 ”’I gang”.
KRT har foretaget en vurdering af haendelserne og har haft en dialog med
SAM herom. SAM har i 2022 implementeret en rekke forbedringstiltag, der
dels skal mindske antallet af sikkerhedshandelser og dels skal @ndre malin-
gen pa en underretning til kunden.

KRT’s tilsyn har ikke afgivet anledning til bemzarkninger.



2. Formal og omfang

KRT i Finansministeriets departement forer tilsyn med informationssikkerheden i
SAM. Tilsynet er baseret pa det fzllesstatslige tilsynskoncept, som er obligatorisk
og beskriver departementets overordnede tilsynsansvar.

Formélet med dette tilsyn er at dekke de dataansvarliges' behov for indsigt i og
sikring af SAM’s betryggende behandling af personoplysninger som databehandler.
KRT’s tilsynsmodel er anvendt til at vurdere modenheden og effektiviteten i for-
hold til at efterleve de relevante databeskyttelsesretlige regler.

I GDPR stilles der krav om, at databehandleren stiller alle oplysninger, der er ned-
vendige for at pavise overholdelse af kravene i artikel 28, til radighed for den data-
ansvarlige og giver mulighed for og bidrager til revisioner og inspektioner.

I databehandleraftalens afsnit 12 om Revision, herunder inspektion, er den dataan-

svarliges tilsyn med databehandleren beskrevet og nedenfor gengivet.

“Finansministeriets departement forer tilsyn med Statens Administration som da-
tabehandler pa vegne af alle kunder, jf. databeskyttelsesforordningens art. 28, stk.
3, litra h. Finansministeriets departement afgiver arligt en tilsynsrapport vedrerende

Statens Administration som databehandler.

Desuden skal databehandleren i den forbindelse, og hvis det skonnes nedvendigt
for den dataansvarlige, give mulighed for og bidrage til revisioner, herunder inspek-
tioner, der foretages af den dataansvatrlige eller af en revisor, som er bemyndiget
hertil af den dataansvarlige”.

Det enkelte tilsyn har til formal at konkludere og rapportere til ledelsen pa resultatet
af det gennemforte tilsyn. Udkast til en tilsynsrapport forelegges for SAM’s ledelse
og endelig tilsynsrapport for topledelsen i SAM og Dkonomistyrelsen.

1 Kunden i SAM er dataansvarlig. Herefter benaevnt som kunde i afsnit 3.
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3. Resultat

3.1 Det overordnede grundlag

Behandling af personoplysninger er aftalt i en databehandleraftale mellem en kunde
og SAM.

Som felge af ressortoverforsel af en rakke administrative opgaver inden for lon,
personale, bogholderi og regnskab ved kongelig resolution behandler SAM som da-
tabehandler personoplysninger pa kundens vegne, og hermed skal SAM ogsa op-
fylde GDPR’s krav til behandling og sikkerhed. Kunden har fortsat ansvaret som
dataansvarlig, og dette ansvar overgir sdledes ikke til SAM ved ressortoverforslen.

KRT’s tilsyn med SAM som databehandler udferes med fremsendelse af en spor-
geramme 1 Q2 med deadline for aflevering af svar og materiale 1 Q3. I Q4 droftes
materialet og der udarbejdes en tilsynsrapport. SAM inddrages lobende i processen
og 1 horingen.

3.2 Etablering af dokumentation

Med baggrund i KRT’s vurderinger foretages der i tabel 2 en bedemmelse ud for
de enkelte kontrolmal. I kolonne 3 vurderes det, om SAM kan dokumentere en
opfyldelse af krav i GDPR. I kolonne 4 vurderes det, om SAM kan dokumentere
en effektiv behandling af personoplysninger 1 henhold til databehandleraftalen med
tilhorende instruks fra kunden.

Tabel 2
Artikler og kontrolmal, som er databehandlerens ansvar

Opfylde Behandle
Artikel Kontrolmal GDPR krav pers?nop-
lysninger

28 og Der efterleves procedurer og kontroller, som sikrer, at instruks ved-

rerende behandling af personoplysninger efterleves i overensstem- Opfyldt Effektivt
melse med den indgéede databehandleraftale.
Der efterleves procedurer og kontroller, som sikrer, at databehand-
30,2 leren farer en fortegnelse over kategorier af behandlinger, der fore- Opfyldt Effektivt
tages pa vegne af den dataansvarlige.
Der efterleves procedurer og kontroller, som sikrer, at databehand-
32 eren har implementeret tekniske og organisatoriske foranstaltninger Opfyldt Effektivt
til sikring af relevant behandlingssikkerhed
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sik-
33,2 kerhedsbrud kan handteres i overensstemmelse med den indgaede Opfyldt Effektivitet
databehandleraftale.
Der efterleves procedurer og kontroller, som sikrer, at databehand-
leren bistar den dataansvarliges forpligtelse til at gennemfgre en
konsekvensanalyse vedr. databeskyttelse, hvis en type behandling Opfyldt 1A
sandsynligvis vil indebzere en hgj risiko for fysiske personers rettig-
heder og frihedsrettigheder.

29

3509
28.3f
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Tabel 2
Artikler og kontrolmal, som er databehandlerens ansvar

Opfylde Behandle
Artikel Kontrolmal GDPR krav pers?nop-
lysninger

Der efterleves procedurer og kontroller, som sikrer, at databehandl-
36 og eren bistar den dataansvarliges forpligtelse til at hare tilsynsmyndig-
28.3f heden inden behandling, safremt en konsekvensanalyse vedr. data- Opfyldt I/A
= beskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af for-

anstaltninger truffet af den dataansvarlige for at begraense risikoen.

Bedomt ved gront trafiklys — opfyldt/effektivt, gult trafiklys — ikke helt opfyldt/effektivt og rodt
trafiklys — ikke opfyldt/effektivt.

Inspiration fra ISAE 3000-erkleering, som giver sikkerhed for, at databehandlere lever op til kravene
i GDPR, som de har forpligtet sig til i de indgiede databehandleraftaler.

Nedenfor redegores der nermere for tilsynets vurderinger i tabel 2.

3.2.1 Krav til databehandlere (artikel 28, stk. 1)

Iht. kongelig resolution overlader kunden behandling af personoplysninger til SAM.
Kunden skal sikre sig, at SAM har de nedvendige tekniske og organisatoriske for-
anstaltninger pa plads. Opgaven, der udferes af SAM, skal vaere reguleret i en skrift-
lig, herunder elektronisk, databehandleraftale, som skal beskrive opgaven og kun-
dens rolle.

SAM har fra februar 2022 anvendt en ny standarddatabehandleraftale ifm. en afta-
lefornyelse med kunden. Den nye opdaterede databehandleraftale omfatter zendrin-
ger foretaget af SAM pa 5 bestemmelser (fremgar af aftalens @ndringslog).

Med enkelte kunder har SAM indgaet databehandleraftaler med sarlige krav i bilag
C.2 og bilag D, hvor parternes regulering af andre forhold er anfort. SAM har for-
anlediget af KRT’s foresporgsel fremsendt den ene aftale, hvori serlige krav til isar
hjemme-/fjernarbejdspladser, adgang til internettet og logning er aftalt. De sarlige
krav vil indga i KRT’s samlede vurdering af de implementerede foranstaltninger,
der udtages ifm. det regelmassige tilsyn.

3.2.2 Krav til databehandleraftalen (artikel 28, stk. 3)

Databehandleraftalen skal regulere forholdene hos SAM og beskrive dennes for-
pligtelser i relation til databehandlingen. Disse forpligtelser (eller minimumskrav til
aftalen) er omtalt i tabel 3 og efterfolgende praciseret.
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Tabel 3

Minimumskrav

Artikel Forpligtelse Udfarte test Vurdering
Paset, at der foreligger en skriftlig instruks
i form af bilag til databehandleraftalen.
Sikring af, at kundens instruks om be-
. handling af personoplysninger over-
28,3a 2:2?22:2r?]%s:eer:?;’:szifsomplysmnger holdes, foretages i revision/tilsyn af Lan,
' Regnskab og Refusion (bilag A).
Efterlevelse af databehandleraftalens for-
pligtelser foretages her i tilsynsraporten
(bilag C).
Personer, der er autoriseret til at behandle
personoplysninger, har forpligtet sig til for-  Offentlige ansatte er underlagt tavsheds-
28,3b ) ) I/A
trolighed eller underlagt en passende lov-  pligt.
bestemt tavshedspligt.
Iveerkseette alle foranstaltninger, som .
283¢ kraeves iht. A 32 om behandlingssikkerhed Jf. A 32-foranstaltninger. VA
Paset, at der foreligger en skriftlig instruks
i form af bilag (underleverandegrer) til data-
. . behandleraftalen.
lgiite e lEstings e, e er @l e Test af, at SAM har sikret, at der stilles de
28,3 d stk. 2 og 4, for at ggre brug af underdata- . .
forngdne garantier for, at partnere vil gen-
behandler . N
nemfgre passende foranstaltninger pa en
sadan made, at behandlingen opfylder
kravene i forordningen.
Bista kunden ved hjeelp af passende tekni- Paset, at der forgllgger en skiftlig pr(?ce-
. . ) dure, som beskriver, hvordan SAM bistar
ske og organisatoriske foranstaltninger og .
. . kunden med opfyldelse af kundens forplig-
28,3 e med opfyldelse af kundens forpligtelse til ) )
) telse til at besvare anmodninger om ud-
at besvare anmodninger om udevelse af . .
. ) gvelse af de registreredes rettigheder som
de registreredes rettigheder. . . .
fastlagt i forordningens kapitel Ill.
Jf. A 32-foranstaltninger.
283 f Bista kunden med at sikre overholdelse af  Jf. A 33,2-underretning om brud. UA
"~ forpligtelserne efter artikel 32-36. Jf. A 35/36-konsekvensanalyse og
forudgaende hegring.af DT
Slette eller tilbagelevere alle personoplys- Paset at der forgllgger Gl LY dicle s
. . . dure, som beskriver, hvordan SAM efter
28,3 g ninger til den dataansvarlige, efter behand- ) 1A
. kundens valg sletter eller tilbageleverer
lingen er ophart. )
alle personoplysninger.
Stille alle oplysninger, der er ngdvendige
283h for at pavise overholdelse af kravene i A 28 Jf. tilsynsrapport og fremlaeggelse af resul- UA

’ til radighed for kunden samt giver mulighed tatet pa et kundemeade.

for og bidrager til revisioner mv.

Anm.: Vurdering er opdelt i kravsopfyldelse og effektivitet. Trafiklys gron, gul og rod er anvendt.

Ad a) Databehandleraftalen i medfor af litra a
Aftalens bestemmelse 4. Databehandleren handler efter instruks er i overensstem-
melse med artikel 28, stk. 3a.

SAM ma kun behandle personoplysninger efter dokumenteret instruks fra kunden,
herunder overforsel af personoplysninger til et tredjeland. For sa vidt angar over-
forsel af personoplysninger til et tredjeland henvises der til databehandleraftalens
bestemmelse 8 om overforsel til tredjelande eller internationale organisationer. Hvis
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en overforsel af personoplysninger skal finde sted ifm. brugen af en databehandler
1 et tredjeland, angives dette i bilag C.6.

Kravet om, at instruksen skal vere dokumenteret, ma antages at bestd i, at savel
kunden som SAM kan dokumentere instruksen, sa begge parter kan sikre sig, at
forordningens regler efterleves ved den konkrete behandling af personoplysninger.

Databehandleraftalens bilag A og C udger instruksen til behandlingen, som omfat-
ter administrativ sagsbehandling herunder indsamling, registrering, brug og opbe-
varing af personoplysninger.

Hvor det er relevant, skal SAM 1 fortegnelsen (jf. afsnit 3.2.3) oplyse om overforsler
af personoplysninger til et tredjeland eller en international organisation. Fortegnel-
sen indeholder ikke oplysning om tredjelandsoverforsler.

Ad b) Databehandleraftalen i medfor af Iitra b
Aftalens bestemmelse 5. Fortrolighed er 1 overensstemmelse med artikel 28, stk. 3b.

SAM skal sikre, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-

pligt.

Det md antages, at forpligtelsen er opfyldt for offentlige myndigheder, der fungerer
som databehandlere, idet offentligt ansatte er underlagt tavshedspligt, jf. forvalt-
ningslovens § 27, stk. 1.

Ad c) Databehandleraftalen 1 medfor af litra ¢
Aftalens bestemmelse 6. Behandlingssikkerhed er i overensstemmelse med artikel
28, stk. 3c.

SAM skal iverksztte alle foranstaltninger, som kraves iht. artikel 32 om behand-
lingssikkerhed. Der henvises til afsnit 3.2.4 om behandlingssikkerhed.

Ad d) Databehandleraftalen i medfor af litra d
Aftalens bestemmelse.7. Anvendelse af underdatabehandlere er i overensstemmelse
med artikel 28, stk. 3d.

Det skal fremga af aftalen, at databehandleren skal opfylde de betingelser, der er
omhandlet i stk. 2 og 4, for at gore brug af en underdatabehandleraftale.

Brug af underdatabehandler, som varetager noget af databehandlingen for SAM,
kan enten ske ved specifik eller generel skriftlig godkendelse fra kunden. De konkret
anvendte underdatabehandlere fremgar af bilag B.
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SAM har i en vejledning for leveranderstyring beskrevet, hvordan leveranderstyrin-
gen handteres 1 SAM med fokus pa kategorisering af leverander samt revision og
tilsyn af leverandorer.

I juni 2022 har tilsynsnotaterne for de to godkendte underdatabehandlere i bilag B
varet en del af horingen 1 SAM’s informationssikkerhedsudvalg. Efterfolgende har
SAM’s direktor formelt godkendt tilsynsnotaterne. Konklusionen er, at de leveran-
cet/setvices, som SAM modtager fra de pagzldende underdatabehandlere, er pi et
tilfredsstillende niveau.

SAM’s vurdering af de fremhavede forhold i erkleringen har ikke pavirket den ser-
vice, KMD leverer til SAM, 1 negativ retning. KRT har gennemset kommenteringen

pa de enkelte revisionsbemarkninger.

SAM’s vurdering af resultaterne i KRT’s beretning om tilsynet med SIT har ikke
givet anledning til at udarbejde ISMS afvigelse eller handlingsplan for aktiviteter,
som skal udfores 1 SAM i 2022.

SAM har overfor KRT bekraftet, at de ikke i lobet af det seneste ar har modtaget
underretning ved brud pa persondatasikkerheden fra KMD og SIT. Fremover vil
denne oplysning fremga eksplicit af tilsynsnotaterne.

SAM har i en vejledning for indgaelse af databehandleraftale med leveranderer be-
skrevet procedure og regelsat for indgaelse af databehandleraftaler med leverande-
rer 1 SAM.

Ad e-f) Databehandleraftalen i medfor af litra e og
Aftalens bestemmelse 9. Bistand til den dataansvarlige er i overensstemmelse med
artikel 28, stk. 3e-f.

SAM skal under hensyntagen til behandlingens karakter sa vidt muligt bistda kunden
ved hjzlp af passende tekniske og organisatoriske foranstaltninger og med opfyl-
delse af kundens forpligtelse til at besvare anmodninger om udoevelse af de registre-
redes rettigheder, som fastlagt i forordningens kapitel I11. Registrerede kan ikke ud-
ove deres rettigheder direkte over for SAM, men kunden kan vare athengig af
SAM’ bistand ved opfyldelse af de registreredes rettigheder. Endvidere skal SAM
bista kunden med at sikre overholdelse af forpligtelserne efter artikel 32-36 under
hensyn til behandlingens karakter og de oplysninger, der er tilgengelige for SAM.

Der henvises til rapportens afsnit om de ovennavnte artikler. SAM skal séiledes
bista kunden med behandlingssikkerhed efter artikel 32, men ogsd med at anmelde
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brud pa persondatasikkerheden til datatilsynet efter artikel 33 og med at foretage
underretning om brud pa persondatasikkerheden ift. de registrerede i medfor af
artikel 34. Endvidere skal SAM bista kunden med at udarbejde konsekvensanalyser
vedr. databeskyttelse 1 medfer af artikel 35 samt foretage forudgiende horing af
Datatilsynet, safremt en konsekvensanalyse viser, at den pagzldende behandling vil
fore til hoj risiko, jf. artikel 36.

SAM har beskrevet regelsat for handtering af henvendelser vedrorende GDPR i en
vejledning om handtering af henvendelser i relation til databeskyttelsesforordnin-
gen og den tilherende Quickguide til GDPR-henvendelser. Dette regelst indehol-
der alle henvendelser i relation til GDPR; med undtagelse af henvendelser om brud
pa persondatasikkerheden, som er beskrevet i en selvstendig vejledning (jf. afsnit
3.2.5).

Ad g) Databehandleraftalen i medfor af litra g
Aftalens bestemmelse 11. Sletning og returnering af oplysninger af oplysninger er 1
overensstemmelse med artikel 28, stk. 3g.

SAM skal enten slette eller alternativt tilbagelevere alle personoplysninger til kun-
den, efter at behandlingen er ophort. Det er kunden, der afgor, om SAM skal fore-
tage en sletning eller tilbagelevering af de pagaldende oplysninger.

Der findes ikke en egentlig skriftlig procedure, men i Finansministeriets slettepolitik
henvises der til Finansministeriets myndigheder, der gennem tilsyn folger op pa, at
databehandlere (SIT og SAM) og deres eventuelle underdatabehandlere, som be-
handler oplysninger pa vegne af myndighederne, sletter personoplysninger i over-
ensstemmelse med databehandleraftalerne.

Ad h) Databehandleraftalen i medfor af litra h
Aftalens bestemmelse 12. Revision, herunder inspektion er i overensstemmelse med
artikel 28, stk. 3h.

Nir man som dataansvarlig benytter sig af databehandlere, skal man — udover at
indga en databehandleraftale — kontrollere behandlingen af personoplysninger hos
databehandleren. KRT afgiver en arlig tilsynsrapport vedr. SAM som databehand-
ler. Denne rapport dokumenterer SAM’ overholdelse af indgiaede databehandleraf-
tale.

Delresultat
KRT vurderer, at SAM opfylder sine forpligtelser som databehandler. De indsatte
bestemmelser i forordningens § 28 er efter KRT’s opfattelse overholdt.
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3.2.3 Krav til indholdet af databehandlerens fortegnelse (artikel 30, stk. 2)

Databehandleraftalen i medfor af artikel 30.2
SAM skal fore en fortegnelse over alle de kategorier af behandlinger, som SAM
behandler pa vegne af kunden. Fortegnelsen skal leve op til kravene i litra a-d.

Efter litra ¢ skal SAM, hvor det er relevant, medtage oplysninger om overforsler af
personoplysninger til et tredjeland.

SAM skal endvidere, hvis det er muligt, medtage en generel beskrivelse af de tekni-
ske og organisatoriske foranstaltninger omhandlet i artikel 32, stk. 1.

I SAM ajourfores der lobende en oversigt (fortegnelse) over alle behandlingsaktivi-
teter. Rollen som Databehandler er anfort ud for det pageldende system. Oversig-
ten indeholder folgende oplysninger: Instrukser, Proces (Aktiv), System (Aktiv), Le-
verandorer (Aktiv), Sikkerhedsforanstaltninger, Behandlingsaktiviteter og Liste.

Den seneste oversigt over behandlingsaktiviteter er dateret d. 4. juli 2022.

Hvert ar foretager SAM et review af fortegnelsen for behandlingsaktiviteter. Re-
viewet for 2022 er udfort og godkendt i august 2022. Der er beskrevet behandlings-
aktiviteter for persondataoplysninger, og at der forefindes en fortegnelse over akti-
ver (systemer og leveranderer), og at denne er vedligeholdt.

Delresultat
KRT vurderer, at SAM opfylder fortegnelseskravet. Der er ingen formkrav til for-
tegnelsen, udover at den skal foreligge skriftligt, herunder elektronisk.

3.2.4 Behandlingssikkerhed — passende sikkerhedsniveau (artikel 32)

Databehandleraftalen 1 medfor af artikel 32
Aftalens bestemmelse 6. Behandlingssikkerhed er i overensstemmelse med artikel
32.

Artikel 32 er central og stiller kravene til behandlingssikkerhed. Bestemmelsen i stk.
1 palegger bade kunden og SAM at gennemfore passende foranstaltninger for at
sikre et sikkerhedsniveau, der passer til risiciene ved behandlingen. Risikovurderin-
gen skal efter stk. 1 tage hensyn til folgende:

e det aktuelle tekniske niveau,
e implementeringsomkostningerne,

e den pagzxldende behandlings karakter, omfang, sammenhang og formal og
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e risiciene af varierende sandsynlighed og alvor for fysiske personers rettighe-
der og frihedsrettigheder.

Et passende sikkerhedsniveau vil — i lyset af ovenstiende — afthznge af, hvilke og
hvor store risici der er for sikkerhedsbrud og dermed for, at fysiske personers ret-
tigheder og frihedsrettigheder kraenkes. Overvejelse om behandlingssikkerhed og
foranstaltninger skal foretages med regelmaessige mellemrum for at kunne imodega
andringer 1 risikobilledet som folge af bl.a. tekniske og organisatoriske foranstalt-
ninger hos kunden eller hos SAM samt @ndrede trusler fra omverdenen og internt

1 organisationen.

SAM har i vejledning om Behandlingssikkerhed og sikkerhedsforanstaltninger be-
skrevet forordningens krav om behandlingssikkerhed ved anvendelse af tekniske og
organisatoriske foranstaltninger, samt en konkret beskrivelse af, hvordan SAM sik-
rer at kravene efterleves. Risikovurderingerne gennemfores, som beskrevet i vejled-
ning for risikovurdering og risikostyring, og dokumenteres i et ISMS-varktoj.

SAM udarbejder en risikovurdering i Q4. I risikovurderingen indgar ogsa konse-

kvens for ”brud pa registreredes rettigheder og frihedsrettigheder”, samt trusler

mod den registrerede. Alle aktiver vurderes for sandsynlighed for handelser, som
har indvirkning pa den registreredes rettigheder og frihedsrettigheder. Ud fra vur-
deringen af konsekvens og sandsynlighed for den registreredes rettigheder og fri-
hedsrettigheder udregner SAM den samlede risiko for den registreredes rettigheder

og frihedsrettigheder.

I den seneste risikovurderingsrapport fra december 2021 har SAM registreret én it-

service med risiko ”"Middel”. Handlingsplanens tiltag har SAM afsluttet primo juli
2022.

De implementerede foranstaltninger pr. system har SAM beskrevet i ’GDPR for-
tegnelse over behandlingsaktiviteter”. Flere af de tekniske foranstaltninger er om-
fattet af KRTs tilsyn med SIT, hvor det centrale it-infrastruktur, herunder netveark,
servere og anden it-infrastruktur, som fx understotter adgangen til administrative
systemer jevnfor de fallesstatslige systemer, indgar.

Med baggrund i de planlagte og udforte tilsyn, har KRT udarbejdet en status pr.
september 2022 1 tabel 4.
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Tabel 4
Efterkomme relevante krav alene rent teknisk

Foranstaltning GDPR 1ISO Udfert tilsyn i 2022 Planlagt tilsyn i 2022

-

Styring af tekniske sarbar-  Art. 32, stk. Tilsyn med sarbarheds-
. A.12.6.1 L

heder litra d styring i SIT

Vurdering af beskyttelse

Art. 32, stk.

-

A.12.3.1 Tilsyn med sikkerheds-

Backup . mod malware i SIT var til- L
litra c A12.2.1 fredsstillende. kopiering i SIT
Sikring af netvasrkstienester Art. 32, stk. 1, A13.1.2 Tilsyn med netveaerksad-
9 d litra d ministration i SIT
Loanin Art. 32, stk. 1, A.12.4.1
gning litra d A1243

Paset sarbarhedsrapporter
efter scan af diverse sites i

Undersggelse af tekniske Art. 32, stk. 1, A.18.2.3 .
. SAM. Der var ingen sar-
overensstemmelser litra d A.12.6.1
barheder, der kreevede en
handling fra SAM.
Adgangsstyring Art. 32, stk. 1, A92 Tilsyn med adgangs-

litra d styring i SIT
Fjernadgang til medarbej-
A.6.2.2 dere og leverandgrer sker

Fjernarbejdspladser c\t':a 32’ stk-1, A.10.1.1 gennem VPN (tunnelkryp-
A.15.1.1 tering) og med 2FA (To-fak-
tor-godkendelse).
Styring af informationsikker- x4 a3 g 1 A16.1.1 Jf. afsnit 3.2.5
hedsbrud
Art. 33, stk. 2 . . .
Leverandgrstyring Art. 28, stk. 3, A.15.1.2 - aEliemilim dliak 22
litra d SR

Med baggrund i KRT’ beretning med SIT foretager SAM en arlig vurdering af SIT i et tilsynsnotat.

SAM har ingen abne observationer 1 2022 eller i tidligere ar med enten hoj eller
middel risiko.

Delresultat

KRT vurderer, at SAM 1i tilstreekkelig grad har foretaget en risikovurdering. SAM
tager hermed stilling til de risici, der er forbundet med behandlingen af personop-
lysninger, herunder risikoen for de registrerede. Tilsynet har fiet dokumenteret, at
risikovurderinger foretages hvert ar og godkendes pa ledelsesniveau.

3.2.5 Anmeldelse og underretning om brud pa persondatasikkerheden
(artikel 33 stk. 2)

Databehandleraftalen i medfor af artikel 33.2

Aftalens bestemmelse 10. Underretning om brud péd persondatasikkerheden er i
overensstemmelse med artikel 33, stk. 2.
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Pligten til at anmelde til Datatilsynet pahviler den dataansvarlige, jf. databehandler-
aftalerne. Efter stk. 2 skal SAM uden unedig forsinkelse underrette kunden efter at
vare blevet opmearksom pa, at der er sket brud pa persondatasikkerheden. SAM
skal konstatere, om der er sket et sikkerhedsbrud og herefter underrette kunden
samt bistd med informationer til den dataansvarlige for, at denne kan foretage den
pakrevede vurdering af, om der skal ske anmeldelse til Datatilsynet og/eller undet-
retning af de registrerede. Dvs. at SAM ikke kan undlade at underrette kunden om
et brud pa persondatasikkerheden med henvisning til, at SAM selv har vurderet, at
det er usandsynligt, at bruddet indebzarer en risiko for fysiske personers rettigheder
og frihedsrettigheder.

SAM har i en vejledning om brud pa persondatasikkerheden i SAM — anmeldelse
og underretning — beskrevet GDPR’s krav om anmeldelse af brud pa persondata-
sikkerheden til Datatilsynet og underretning om brud pa persondatasikkerheden til
den registrerede, samt en konkret beskrivelse af, hvordan SAM sikrer, at kravene
eftetleves.

Alle brud pa persondatasikkerheden registrerer SAM i en oversigt over sikkerheds-
hendelser. Oversigten pr. 4. juli 2022 viste, at SAM 1 2022 har registreret 38 sikker-
hedshzndelser, som har kategori ”Utilsigtet adgang til data”. SAM har noteret, at 5
sikkerhedshzndelser er ”’I gang”. 3 af handelserne er hvor SAM har sendt person-
oplysninger til den forkerte kunde. Den dataansvarlige (kunden) er underrettet. De
2 andre hendelser er en uhensigtsmzassig proces og et ’hul” i ESDH-systemet. En

losning afventer leverandererne.

Pa et informationssikkerhedsudvalgsmede i juni 2022 har SAM haft sarlig fokus pa
det stigende antal sikkerhedshendelser i SAM. Informationssikkerhedsfunktionen i
SAM redegjorde for de tiltag, som er foretaget for at mindske antallet af sikkerheds-
handelser; herunder awareness samt automatiseringer af materiale til udsendelse.
Fx udtrak til kunder og vedhaftninger ifm. regnskabserkleringen.

Informationssikkerhedsfunktionen fremlagde ogsd pa informationssikkerhedsud-
valgsmodet (ISU) forslag til @ndring af KPI’en ”Sikkerhedshzndelser 01”. Hidtil
har KPT’en malt pa, hvornar en sikkerhedshandelse bliver handteret af informati-
onssikkerhedsfunktionen i SAM. Det gav mere mening at male pd, om SAM over-
holder sine forpligtelser over for kunderne jf. databehandleraftalerne — dvs. om
SAM far underrettet kunderne/de dataansvarlige indenfor 24 timer, efter SAM er
blevet bekendt med bruddet. ISU var enige i «ndringsforslaget. Den “nye KPI”
anvendes fra og med juni rapporteringen.
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I 2022 har SAM bl.a. gennemfort awareness om sikkerhedshandelser (pracisering
vedr. F2), oplag om sikkerhedshandelser og cybertruslen pa husmede og opleg om
sikkerhedshendelser pa kontormede i Lon.

Delresultat

KRT vurderer, at SAM opfylder underretningspligten. SAM har i 2022 implemen-
teret en rackke forbedringstiltag, der dels skal mindske antallet af sikkerhedshandel-
ser og dels skal @ndre malingen pa en underretning til kunden. Tilsynet vil folge de
ivaerksatte initiativer.

3.2.6 Konsekvensanalyse vedr. databeskyttelse og forudgaende hegring
(artikel 35, 36 og 28, stk. 3f)

Databehandleraftalen i medfor af artikel 28f
Aftalens bestemmelse 9. Bistand til den dataansvarlige er i overensstemmelse med
artikel 28, stk. 3f.

Pligten til at udarbejde konsekvensanalyse pahviler den dataansvarlige. SAM skal

bista kunden i forbindelse med, at kunden skal sikre overholdelsen af:

e Torpligtelsen til at gennemfore en konsekvensanalyse vedr. databeskyttelse, hvis
en type behandling sandsynligvis vil indebzre en hoj risiko for fysiske personers
rettigheder og frihedsrettigheder.

e Forpligtelsen til at hore Datatilsynet inden behandling, safremt en konsekvens-
analyse vedr. databeskyttelse viser, at behandlingen vil fore til hoj risiko i mangel
af foranstaltninger truffet af kunden for at begranse risikoen.

Artikel 36 er naert beslagtet med artikel 35 om udarbejdelse af konsekvensanalyser.
Efter artikel 36 skal kunden here Datatilsynet inden behandling, hvis en konse-
kvensanalyse vedr. databeskyttelse foretaget iht. artikel 35 viser, at behandlingen vil
fore til hoj risiko i mangel af foranstaltninger truffet af kunden for at begranse
risikoen.

Delresultat

SAM har ikke modtaget anmodning om bistand til udarbejdelse af konsekvensana-
lyse 1 2022.
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3.3 Kontrol med SAM som databehandler

Kunden, der som folge af kongelig resolution benytter sig af SAM som databehand-
ler, skal indgd en databehandleraftale med SAM om behandlingen af personoplys-
ninger.

I aftalens afsnit 12 om revision, herunder inspektion, udferer FM tilsynet med
SAM. KRT udarbejder arligt en tilsynsberetning med SAM, hvor rapporter af gen-
nemforte it-revisioner og tilsynsundersogelser i indevaerende ar omtales. Rapporter
med forhold i konklusionen redegores der for i tilsynsberetningen.

Kunden skal forholde sig efterfolgende til de rejste forhold — om et forhold har
indvirkning pa det omrade, som kunden som dataansvarlig er ansvarlig for, fx ifm.
en risikovurdering eller en regulering ifm. databehandleraftalen.

Tilsynet med SAM som databehandler er afsluttet uden afgivelse af tilsynsbemzrk-
ninger.

Kontor for Revision og Tilsyn
Finansministeriet, den 10. november 2022

?(L. S NWQM N(.Céce/Wcﬂ/wfﬂ‘q

Pia Senderlund Nielsen Michael Rasmussen
Koncerntilsynschef
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